[bookmark: _GoBack]Załącznik nr 5 do Umowy nr …./………..
z dnia …………………….. r.

INSTRUKCJA
BEZPIECZEŃSTWA PRZEMYSŁOWEGO

Zamawiający: 
…………………………………………………………………………………………………………….
Wykonawca:
…………………………………………………………………………………………………………….
reprezentowany przez: …………………………………………………………………………….
1. Wykonawca w trakcie realizacji umowy, której niniejsza Instrukcja jest załącznikiem, zobowiązany jest do ochrony informacji niejawnych zgodnie z przepisami prawa powszechnie obowiązującego oraz wymaganiami określonymi w Instrukcji.
2. Wykonawca zobowiązuje się do ochrony udostępnionych w celu realizacji umowy przez Zamawiającego materiałów/dokumentów niejawnych: 



............................................................................................................................................................................................
(podać numery i klauzule przekazywanych lub udostępnianych dokumentów)



............................................................................................................................................................................................(podać numery i klauzule przekazywanych lub udostępnianych dokumentów)




............................................................................................................................................................................................(podać numery i klauzule przekazywanych lub udostępnianych dokumentów)



...........................................................................................................................................................................................
(podać numery i klauzule przekazywanych lub udostępnianych dokumentów)
2a. W związku z wykonaniem umowy zostaną wytworzone następujące materiały niejawne:

Należy dokładnie opisać, jakiego dokumentu wymaga zamawiający, żeby uniknąć wątpliwości co do końcowego efektu dot. dokumentacji



............................................................................................................................................................................................
(nazwa, tytuł, klauzula, liczba egz.)
3. Materiały niejawne, o których mowa w pkt.2 i 2a zostaną przekazane:
Zgodnie z przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r., poz. 742) za pośrednictwem poczty specjalnej, do punktu kancelaryjnego/kancelarii tajnej odpowiednio Wykonawcy i Zleceniodawcy. Przed wysłaniem dokumentów Zleceniodawca i Zleceniobiorca poinformują się wzajemnie (telefonicznie lub mailowo) o fakcie przygotowania przesyłki do nadania. Materiały niejawne o których mowa w pkt 2, zostaną przekazane Wykonawcy w obustronnie uzgodnionym terminie. 



............................................................................................................................................................................................
(kiedy i w jaki sposób)
4. Dostęp do materiału podlegającego ochronie będą miały niżej wymienione osoby, którym jest on niezbędny do wykonania czynności służbowych, posiadające uprawnienia dostępu do informacji niejawnych (poświadczenie/upoważnienie i aktualne zaświadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych).
....................................................................................................................................................................................
(imię, nazwisko, dane z poświadczenia bezpieczeństwa (numer, data wydania, klauzula, data ważności), stanowisko, dane z zaświadczenia o przeszkoleniu (numer, data wydania))
....................................................................................................................................................................................
(imię, nazwisko, dane z poświadczenia bezpieczeństwa (numer, data wydania, klauzula, data ważności), stanowisko, dane z zaświadczenia o przeszkoleniu (numer, data wydania)

5. Do przekazanego materiału nie może mieć dostępu żadna inna osoba, nie wskazana w Instrukcji. 
6. Wykonawca przekaże Zamawiającemu uwierzytelnione kopie poświadczeń bezpieczeństwa/upoważnień oraz aktualnych zaświadczeń o przeszkoleniu z zakresu ochrony informacji niejawnych dla osób mających wykonywać określone w Umowie zadania związane 
z dostępem do informacji niejawnych oraz uwierzytelnioną kopię świadectwa bezpieczeństwa przemysłowego, zgodnie z przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r., poz. 742). Wykonawca zobowiązuje się również do przekazania, 
na wniosek Zamawiającego innych dokumentów związanych z organizacją ochrony informacji niejawnych w siedzibie Wykonawcy.
7. W przypadku, gdy konieczne będzie przekazywanie i przewożenie materiałów niejawnych, wówczas będzie to realizowane przy zapewnieniu warunków bezpieczeństwa określonych w rozporządzeniu Prezesa Rady Ministrów z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewożenia, wydawania i ochrony materiałów zawierających informacje niejawne (Dz. U. z 2011 r. nr 271, poz.1603). W szczególności materiał o dużych gabarytach będzie przekazywany miedzy stronami umowy szczelnie opakowany, w zaplombowanej przestrzeni ładunkowej lub zabezpieczony w inny sposób uniemożliwiający identyfikację jego szczegółów lub zapoznanie z treścią.
8. Materiał podlegający ochronie winien być przechowywany w zabezpieczonym pomieszczeniu, które spełnia wymogi określone w przepisach ustawy o ochronie informacji niejawnych. W przypadku przechowywania w kancelarii tajnej - zgodnie z rozporządzeniem Prezesa Rady Ministrów 
z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. z 2011 r. nr 276, poz. 1631 z późn. zm.).
9. Prace dotyczące materiału podlegającego ochronie muszą być prowadzone 
w pomieszczeniach/strefach zapewniających bezpieczeństwo informacji, zgodnie z przepisami uoin, 
w sposób uniemożliwiający dostęp do materiałów przez osoby nieuprawnione. Osobami nieuprawnionymi są wszyscy, którzy nie uczestniczą bezpośrednio w realizacji umowy i nie są wymienieni w niniejszej instrukcji.
10. Tereny i obiekty Wykonawcy, w których przetwarzany będzie materiał niejawny, powinien spełniać wymogi opisane dla stref administracyjnych, zgodnie z przepisami wykonawczymi do uoin. 
11. Wykonawca oświadcza, że posiada etatowy punkt kancelaryjny spełniający wymogi ustawy o ochronie informacji niejawnych lub kancelarię tajną, spełniającą wymogi określone w rozporządzeniu Prezesa Rady Ministrów z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. z 2011 r. nr 276, poz. 1631 z późn. zm.). 

....................................................................................................................................................................................
(adres punktu kancelaryjnego/kancelarii tajnej)
12. Wykonawca oświadcza, że posiada pion ochrony informacji niejawnych w składzie: 
Pełnomocnik ds. ochrony informacji niejawnych:
....................................................................................................................................................................................
(imię, nazwisko, klauzula, numer i data ważności poświadczenia bezpieczeństwa, tel. do kontaktów)
Osoba prowadząca punkt kancelaryjny/kierownik kancelarii tajnej:
.................................................................................................................................................................................... 
(imię, nazwisko, klauzula, numer i data wydania upoważnienia/ numer i data ważności poświadczenia bezpieczeństwa, tel. do kontaktów)
Inne osoby zatrudnione w pionie ochrony informacji niejawnych:

Prezes Zarządu:
....................................................................................................................................................................................
 (imię, nazwisko, klauzula, numer i data ważności poświadczenia bezpieczeństwa, tel. do kontaktów)

Administrator systemu teleinformatycznego:
....................................................................................................................................................................................
 (imię, nazwisko, klauzula, numer i data ważności poświadczenia bezpieczeństwa, tel. do kontaktów)

Inspektor bezpieczeństwa teleinformatycznego:
....................................................................................................................................................................................
 (imię, nazwisko, klauzula, numer i data ważności poświadczenia bezpieczeństwa, tel. do kontaktów)
13. Jeżeli w trakcie prac nad materiałem niejawnym podlegającym ochronie zajdzie konieczność wykonania czynności z wykorzystaniem urządzeń lub sprzętu elektronicznego przetwarzania danych, wówczas musi on spełniać warunki określone w rozporządzeniu Prezesa Rady Ministrów z dnia 20 lipca 2011 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz. U. nr 159, poz. 948).
14. W przypadku naruszenia bezpieczeństwa materiału podlegającego ochronie, Pełnomocnik ds. ochrony informacji niejawnych Wykonawcy niezwłocznie powiadamia o tym fakcie Pełnomocnika ds. ochrony informacji niejawnych Zamawiającego. Pełnomocnik ochrony Zamawiającego ma prawo prowadzić w stosunku do Wykonawcy postępowanie wyjaśniające,  którym mowa w art. 17 uoin.
15. Materiał podlegający ochronie nie może być wykorzystany do żadnego rodzaju materiałów reklamowych, prezentowany w prasie, radio telewizji czy filmie.
16. Sporządzenie kopii materiału podlegającego ochronie może nastąpić za zgodą Zamawiającego, 
po określeniu przez niego liczby kopii. Sporządzone kopie podlegają ewidencji i ochronie jak oryginały.
17. Zbędne materiały podlegające ochronie winny być zwrócone Zamawiającemu.
18. Niszczenie materiałów podlegających ochronie jest zabronione.
19. Wykonawcy zabrania się angażowania do realizacji umowy podmiotów zagranicznych posiadających świadectwa bezpieczeństwa przemysłowego, bez uzyskania od ABW potwierdzenia wiarygodności uprawnień do dostępu do informacji niejawnych przez te podmioty i zatrudnione w nich osoby. 
20. Zamawiający wyznacza osobę odpowiedzialną za nadzorowanie i kontrolę w zakresie realizacji przez Wykonawcę obowiązku ochrony przekazanych mu materiałów zawierających informacje niejawne oraz przestrzegania zapisów niniejszej Instrukcji: 
..................................../dane pełnomocnika ochrony KPRP/.................................................
21. W zakresie niezbędnym do realizacji zadania określonego w pkt. 20 strony ustalają, iż wszelkie działania powinny być podejmowane tylko w celu i zakresie niezbędnym do prawidłowego wykonania zapisów umowy oraz w sposób nie pozostający w sprzeczności z prawnie chronionym interesem stron, 
w szczególności:
1) Wykonawca może zwrócić się o poradę lub dokonanie interpretacji przepisów z zakresu ochrony informacji niejawnych, a Zamawiający zobowiązany jest udzielić określonej pomocy Wykonawcy;
2) Zamawiający może wykonywać czynności nadzoru lub kontroli poprzez wgląd lub analizę przekazanej mu kopii dokumentacji dotyczącej przetwarzania informacji niejawnych, dokonywanie oględzin obiektów i pomieszczeń, w których przechowywane są lub przetwarzane materiały niejawne lub żądanie od uprawnionych przedstawicieli Wykonawcy wyjaśnień oraz posiadanych przez nich informacji mających lub mogących mieć wpływ na realizację umowy.
22. Jeżeli w związku z wykonaniem umowy, niezależnie od jej przedmiotu, zostaną wytworzone materiały niejawne, o przyznaniu im odpowiedniej klauzuli tajności decyduje Zamawiający, kierując się ustaleniami niniejszej instrukcji.
23. Zabrania się nadawania materiałom niejawnym wytworzonym podczas realizacji umowy klauzuli wyższej niż określono w „Instrukcji bezpieczeństwa przemysłowego”.
24. Wszelkie uprawnienia do zmiany klauzuli materiałów niejawnych pozostających u Wykonawcy posiada wyłącznie Zamawiający. Zabrania się dokonywania zmian w tym zakresie bez pisemnej zgody Zamawiającego lub osoby, o której mowa w pkt. 20.
25. Zabrania się podczas realizacji umowy udostępniania materiałów o klauzuli wyższej niż określone 
w „Instrukcji bezpieczeństwa przemysłowego”.
26. Wykonawca w czasie realizacji umowy ma obowiązek niezwłocznego informowania osoby, o której mowa w pkt. 20:
1) o zmianach we własnym systemie ochrony informacji niejawnych;
2) o zmianach osób wykonujących umowę; 
3) o potrzebie zlecania podwykonawcy wykonania umowy związanej z dostępem do informacji niejawnych.
27. W przypadku niewykonania lub nienależytego wykonania przez Wykonawcę obowiązków wynikających z przepisów prawa powszechnie obowiązującego w zakresie ochrony informacji niejawnych 
oraz z tytułu nieprzestrzegania przepisów niniejszej Instrukcji Zamawiający może:
1) odstąpić od umowy;
2) żądać od Wykonawcy naprawienia wyrządzonej szkody lub odszkodowania na zasadach określonych § 9 umowy, której niniejsza Instrukcja jest załącznikiem.
28. W przypadkach opisanych w pkt. 27 Zamawiający może przeprowadzić kontrolę, w tym sprawdzenie stanu bezpieczeństwa przekazanych Wykonawcy materiałów podlegających ochronie. Kontrolę prowadzi osoba, o której mowa w pkt. 20.
29. Niezależnie od sankcji określonych w pkt 27 niewykonanie lub nienależyte wykonanie obowiązków przewidzianych w ustawie może skutkować odpowiedzialnością karną.
30. Wykonawca nie może zlecić podwykonawcy wykonania jakichkolwiek zadań związanych z realizacją umowy, której niniejsza Instrukcja jest załącznikiem.
31. W pozostałych sprawach dotyczących ochrony informacji niejawnych nieuregulowanych w niniejszej Instrukcji stosuje się przepisy ustawy o ochronie informacji niejawnych i przepisy wykonawcze 
do ustawy.	



ZAMAWIAJĄCY 						   WYKONAWCA








